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HERRAMIENTA XI:
ANALIZAR Y COMPARAR

TENDENCIAS DE DATOS

Orientaciones para comparar los datos de tendencias de la organizacion con
datos sobre incidentes de sequridad mas amplios.

Preguntas y consideraciones clave
® ;Cuales son los parecidos y las diferencias en las tendencias entre la orga-
nizacion y las que aparecen dentro de los datos unificados?
® ;Por qué existen parecidos y diferencias? Pensar sobre cada aspecto obser-
vado por separado y preguntarse:
¢Por qué se ven parecidos o diferencias en esta subcategoria de tipos
de incidentes?
¢Se debe al entorno externo general?
¢Como afectan a estas tendencias los paises en los que trabaja la
organizacion o los programas que realiza la organizacion?
¢Alguna de las diferencias podria ser el resultado de las practicas de
reporte (de la organizacién o de otras)?
¢Donde tiene la organizacién mas incidentes de un tipo concreto?
¢Donde tiene la organizacién menos incidentes de un tipo concreto?
® Buscar parecidos en las tendencias e intentar explicarlos.
® QObservar las diferencias. Intentar proponer una explicacion de las diferen-
cias.
® Ser preciso. Si se sabe que algo es un hecho, ha de manifestarse. Si se
piensa pero no se tienen pruebas, hay que utilizar un lenguaje que lo
sefale, como “los datos indican” o “a partir de la informacion disponible,
parece que...".
* Identificar tendencias clave:
¢Qué tendencias clave se pueden detectar?
iSugieren los datos tendencias emergentes que deberian tener en
cuenta las organizaciones?
® Describir las tendencias de la forma mas concisa posible:
¢Son tendencias mundiales?
¢Existen tendencias en un pais concreto?
¢A qué categoria de eventos de seguridad se refieren?
Ser todo lo concreto que se pueda nombrando tipos de incidentes que
se vea aumentar y donde puede estar sucediendo eso. Si se puede, dar
detalles de quién o qué puede verse especialmente afectado.
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Pensar en las tendencias generales del contexto amplio de la ayuda como
se muestran en el analisis de tendencias o como se ven por los datos, ya
sean mundiales o de pais. Intentar describir el contexto general de pres-
tacion de ayuda, cambios recientes y amenazas o tendencias emergentes.
Pensar en las diferencias en tendencias entre los datos de la organizacion
y los de otras agencias (sin incluir las que son producto de diferencias en
el modo de reportar). Considerar los paises en los que trabaja la organi-
zacion, qué programas presta la organizacion y los puntos flacos o fuertes
en el marco de la gestion de riesgos de seguridad de la organizacion.
Si se esta haciendo por sequnda o tercera vez, pensar en las diferencias
entre los datos mas recientes y analisis previos. Describir los cambios y
proponer explicaciones a los mismos.
Identificar actuaciones que haya que adoptar:

¢Surge alguna pregunta al contemplar los datos que se pueda seguir

de cerca?

¢Quién puede ayudar a averiguar mas cosas?
Contactar con la oficina de pais / region / el proveedor de servicios de
informacién con preguntas para examinar la realidad tras las tendencias
de datos.
Pensar en qué incluir en el plan de accion para ponerlo en marcha en las
proximas semanas / meses.

Desarrollar el plan de accion

iSugieren los datos que el referente de seguridad deberia adoptar medi-
das concretas?

iSugieren los datos que deberian anadirse nuevos riesgos emergentes o
situaciones que van en aumento a los formularios de consentimiento
informado para tratarlos con el personal?

iSugieren los datos que deberia hacerse especial hincapié en un tipo de
evento especifico durante la formacién para un contexto concreto?
iDestacan los datos riesgos especificos que deberian tratarse mas
minuciosamente con los referentes de seguridad de pais y regién para ver
si se necesitan cambios en las politicas?

A raiz de los datos, ¢destacan asuntos que tienen que llevarse ante el per-
sonal directivo de la organizacion?

¢El andlisis de los datos sugiere que la organizacion necesita mejoras en
la gestion de informacién sobre incidentes de seguridad en algin ambito
dentro de la organizacion?

Cuestiones posibles que remarcar a compaieros en terreno o de cargos directivos

/ junta

Nombrar tendencias concretas que deberian observarse de cerca. Proponer
que se incluyan en un plan de revision habitual.

Destacar un riesgo concreto y especifico y proponer que se hable interna-
mente de un umbral de riesgo aceptable para un tipo concreto de evento
en un contexto concreto para ayudar a formular politicas claras.
Proponer actividades especificas para mejorar la gestion de informacién
sobre incidentes de seguridad y, asi, la capacidad de la organizacion de
detectar tendencias y solicitar luz verde para ejecutar elementos especi-
ficos (véase la matriz de autodiagnéstico para consultar elementos con-
cretos que se pueden mejorar).
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\ A 4

Comunicar las conclusiones definitivas y el plan de accion
Elaborar el borrador de un documento claro y conciso que:

cite las fuentes y los métodos utilizados;

muestre que se han considerado los datos y que se confia en los hallazgos
(se puede incluir que se ha desechado la idea de investigar mas sobre un
aspecto concreto porque se piensa que es producto de sesgo en el reporte);
presente una lista clara con las tendencias que se considere que son
preocupantes; de ahi, se elige un maximo de tres y, si se trata de algo que
se haga con regularidad, se incluyen las tendencias clave del anélisis an-
terior;

presente una lista con las actuaciones que se recomiendan:

para la persona que elabora el documento, aclarando qué ha estado hacien-
do, qué esta haciendo actualmente o qué hara en los proximos meses
para abordar las necesidades identificadas;

para otros compaiieros (en terreno o en cargos superiores). Se mantienen
estas tareas para otras personas como una tarea Unica, proponiendo
cémo se estara facilitando el proceso y qué se va a necesitar de ellos,
COMO Su opinién, su apoyo, etc.

Comparar los datos con los que ha unificado Insecurity Insight mediante la
Security in Numbers Database de Aid in Danger utilizando andlisis de tendencias
publicados o consultando Humanitarian Data Exchange, ademas de los datos
anteriores sobre incidentes de seguridad que tenga la organizacidn.

Véase un ejemplo de informe que analiza las tendencias de datos de miuiltiples
agencias aqui.
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http://www.insecurityinsight.org
https://data.humdata.org
https://www.redr.org.uk/getattachment/Our-Work/Key-Projects/Security-Incident-Information-Management-(SIIM)/Example-Report-Comparing-agency-data-to-the-global-pool-(Sept2017).pdf?lang=en-GB 
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