D. Conseils pratiques : Sécurité personnelle

Déplacements en zones a risque : Ce qu'il faut
savoir sur les drones

Risques d'attaques de drones pendant les déplacements
* Les drones ciblent souvent les véhicules sur les routes ou aux points de contrdle
* Les périodes et les zones d'opérations militaires et d'activités des insurgés augmentent le risque
d'attaques de drones

Un défi important :
* Est-il plus sdr d'identifier les véhicules comme étant ceux d'une agence d'aide ou de les laisser se
fondre dans le trafic civil ?

Risques et mesures d'atténuation en déplacements

Les déplacements entre les zones touchées par un conflit - en particulier s'il y a des activités
militantes connues dans la région - augmentent les risques de frappes de drones. Les drones
ciblent fréquemment les véhicules utilisés par les militants pour transporter des personnes
ou des armes, ce qui augmente le risque que des véhicules civils ou d'aide soient identifiés
par erreur comme des véhicules de militants ou deviennent des dommages collatéraux, en
particulier si les véhicules des agences d'aide ressemblent a ceux utilisés par les militants.
Les points de contréle, en particulier ceux contrélés par les insurgés, risquent également
d'étre visés par des frappes de drones.

Les suggestions suivantes visent a protéger les véhicules des agences humanitaires contre
les risques de frappes de drones lors de leurs déplacements. Ces mesures peuvent vous
aider, vous et votre personnel, a voyager dans des véhicules plus sirs, mais elles ne
peuvent pas garantir la sécurité.

Afficher un logo de manieére visible sur le toit du véhicule OU utiliser une voiture

locale sans aucune identification.

« Décidez de I'utilisation des logos en fonction de votre évaluation de la possibilité que
les véhicules de votre organisation soient ciblés ou protégés s'ils sont clairement
identifiés.

N'utilisez pas de véhicules qui ressemblent a ceux utilisés par des entités armées
« N'utilisez aucune forme de camouflage pour dissimuler les véhicules.
« N'utilisez pas de véhicules du type de ceux utilisés par les insurgés.

Planifier les itinéraires de maniére a limiter les risques et I'exposition aux frappes

de drones.-

« Identifier des itinéraires sirs et prendre en compte les risques spécifiques posés
par les "points d'étranglement" qui exposent les équipes a d'éventuelles attaques
pendant leurs déplacements, par exemple les ponts, les tranchées et les zones ou
les voyageurs sont plus visibles et ou il y a moins de possibilités d'échapper a une
attaque de drone ou de s'y cacher.
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Prévoir plusieurs horaires et itinéraires différents.

« Planifier les itinéraires en fonction de I'activité armée observée dans la zone et des
éventuels points de controle et "étranglements”.

« Varier les jours, les heures et, si possible, les itinéraires.

Evitez de vous déplacer lorsque la visibilité est faible

. Evitez de vous déplacer au crépuscule, la nuit, pendant les tempétes de poussiére
ou le brouillard, et en particulier lorsque les acteurs humanitaires risquent d'étre pris
pour des combattants.

Fournir au personnel des conseils sur les meilleures pratiques

« Reépétez régulierement au personnel les grands principes d'orientation sur la maniere
d'éviter les attaques de drones et sur la maniére d'y faire face si elles se produisent,
afin que le personnel soit en mesure de se souvenir de ces principes en cas
d'urgence. Demandez-leur de s'entrainer régulierement aux mesures d'urgence a
prendre en cas d'attaque de drone.
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https://bit.ly/SRMDronesAidTravelES

Ce document est extrait du document « Menaces aériennes soudaines :
Mesures de sécurité contre les frappes de drones : Guide pour la protection
des travailleurs humanitaires et des opérations d'aide », prépareé par Insecurity
Insight suite a son rapport de janvier 2025 intitulée « Menaces aériennes :

les défis des drones armés dans les contextes humanitaires ». Toutes les
décisions prises sur la base de ce document relévent de la responsabilité
des organisations et des personnes qui les prennent. Citation suggeérée :
Insecurity Insight. 2025. D. Conseils pratiques : Sécurité personnelle :
Déplacements en zones a risque : Ce qu'il faut savoir sur les drones, mai
2025. Suisse : Insecurity Insight. https://bit.ly/SRMDronesAidTravelFR
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